Informaatiovaikuttaminen:
disinformaation psykologia

Tieto on valtaa, kirjoitti 1600-luvulla elanyt Francis Bacon.
George Orwell vaitti, etta tietamattomyys on voimaa. Se, joka
hallitsee tietoa ja tietamattomyytta, hallitsee ihmismassoja.
Tietamattomyyden valineellistava disinformaatio sijoittuu
tiedon ja tietamattomyyden valiselle harmaalle vydhykkeelle.

Bacon viittasi tiedolla osaamiseen, mita ei pida sekoittaa
informaatioajan tietosyotteiden hallintaan. Han tarkoitti,
ettd osaaminen antaa valtaa. Orwellin voima voidaan tulkita
vallaksi, vaikka oikeassa viitekehyksessa sen sisalto on
jotakin muuta. Orwellin dystopiassa kansalaiset
indoktrinoitiin uskomaan, etta sota on rauhaa / vapaus on
orjuutta / tietamattomyys on voimaa. Nain tuntuu toimivan myods
Venajan aktiivinen propagandakoneisto.

Baconin osaaminen (oppi/tieto) auttaa erottamaan virheellisen
tiedon validista tiedosta. Tietamattdmyys, tai tarkemmin
suppea yleistieto tekee ihmisen alttiiksi virheelliseen
tietoon uskomiselle. Jatkuvassa informaatiosodassa altistumme
erilaisille manipulointiyrityksille arkisesta markkinoinnista
ideologiseen ohjailuun ja pelotteluun. Piiloviestintaa on
kaikkialla. Se voi olla neutraalia, pahantahtoista tai hyvaa
tarkoittavaa.

Informaatiovaikuttamisessa tarkeinta on manipuloida ihmiset
uskomaan epatosiin tai tosiasioita vaaristaviin vaitteisiin.
Disinformaatio on laajasti ottaen pahantahtoista viestintaa.
Tama on se viitekehys, jossa tulkitsen
informaatiovaikuttamista.

Havahduin aggressiiviseen informaatiovaikuttamiseen brexit-
kampanjan ja USA:n 2016 presidentinvaalien aikana. Trumpin
presidenttikaudella hammastyin, kuinka tehokkaasti han kaytti
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eri medioita levittadkseen valheellista ja vaaristeltya tietoa
kannattajilleen. Mielestani oli aivan surrealistista, etta
valheiden ymparille kasvoi uskonnollista kulttia imitoiva
aggressiivinen doktriini ja absurdiin maailmankuvaan
sitoutuneiden ihmisten vallankumouksellinen joukko.

Trumpin Jeesukseen rinnastuvaksi messiaaksi kohottanut QAnon
levisi Yhdysvalloissa kuin virus. Q tunnistettiin myohemmin
tekoalyohjelmalla 98 prosentin varmuudella
etelaafrikkalaiseksi salaliittoaktivistiksi, Paul Furberiksi,
jolla ei ole mitaan yhteytta Yhdysvaltojen tiedusteluun,
armeijaan tai valtiojohtoon.

Tieto Q:n henkildllisyydesta ei esta ihmisia uskomasta Q:n
salaliittoteorioita. Trumpin koronakriittisyyden vaikutuksesta
osa hanen kannattajistaan ei usko Trumpin saaneen rokotuksia,
vaikka han on julkisesti myontanyt saaneensa mRNA-rokotukset.

Strateginen ja instrumentaalinen tulkinta tosiasioista on
sittemmin Kkyseenalaistanut uskoa perinteisin medioihin,
asiantuntijoihin ja hallintoon. Sosiaalinen media ja
vaihtoehtoiset wuutislahteet ovat monille 1ahes ainoa
aktiivisesti seurattu informaatiokanava. Mediaymparisto on
muuttunut ja informaatiovaikuttaminen arkipaivaistynyt.

Informaatio on valineellistetty palvelemaan kaupallisia
intresseja, ideologisia tavoitteita ja haluttuja paamaaria
tosiasioista piittaamatta. Olemme jatkuvan
informaatiovaikuttamisen kohteita. Pidan tarkeana
informaatiovaikuttamisen seka siihen kytkeytyvien menetelmien
tiedostamista.

Tieto on valtaa, mutta miten tieto
maaritellaan?
Tieto on filosofian tietoteorian perinteisen maaritelman

mukaan hyvin perusteltu tosi uskomus. Jotta esitetty vaite
olisi tietoa, sen on taytettava kolme kriteeria: 1) hyvin



perusteltu, 2) tosi ja 3) uskomus. Tama Platonin klassinen
maaritelma riittad maarittelemaan tiedon arkielamassa.

Disinformaatio on vaite, joka ei tayta tiedolta edellytettyja
kriteereja

Disinformaation levittamisen paallimmainen riski on siina,
etta se rapauttaa demokratian ja oikeusvaltion
institutionaalisia rakenteita. Valheiden kohteina ovat muiden
muassa kansa, avoin yhteiskunta, media, tiede, asiantuntijat,
oikeuslaitos, sananvapaus, vahemmistot, virkamiehet ja
hallinnon legitimiteetti.

Toissijaisesti ongelmana on disinformaation kumoamisen
vaikeus. Brandolinin 1laki, tai tarkemmin hevonpaskan
epasymmetriaperiaate toteaa: ”“The amount of energy needed to
refute bullshit is an order of magnitude bigger than to
produce it.”

Disinformaation paamaarana on epailyksen siemenen kylvaminen
vaestoon. Se manipuloi, polarisoi ja tribalisoili kansan
mielipiteita ja synnyttaa epaluottamusta sosiaalisten ryhmien,
tai kansan ja hallinnon valille. Disinformaatiota kaytetaan
laajasti ideologisten paamaarien saavuttamiseen totuudesta

piittaamatta, vyksiloiden ja sosiaalisten ryhmien
maalittamiseen, vihanlietsontaan ja jopa sotien
oikeuttamiseen.

Terve kriittisyys on harkitsevaa, eika tarkoita kaiken
virallisen tiedon kiistamista. Pidan huolestuttavana koronan
aikana yleistynytta ilmiodta, jossa kaikki virallinen tieto
luokitellaan automaattisesti valeuutisiksi ja propagandaksi ja
epavirallinen tieto (tdysin kyseenalaistamatta) todeksi.

Arkinen ja tieteellinen tieto

Tiedolla on usein instrumentaalista arvoa. Tiedon
valineellistamisessa on kuitenkin tarkeaa erottaa tieteellinen
tieto arkisesta kokemustiedosta, jolta ei voida edellyttaa



tieteellisen tiedon tasmallisyytta. Lisaksi mielipiteet pitaa
erottaa evidenssin vahvistamista objektiivisista tosiasioista.

Arkitieto voi olla totta, mutta se voi myds olla epatotta.
Usein arkitieto nojaa heuristiikkoihin, kuten
nyrkkisaantoihin, maalaisjarkeen ja mutu-mielipiteisiin. Se on
intuitiivista, subjektiivista ja tiedostamatonta perstuntumaa
siihen, kuinka asiat ovat ja kuinkan niiden pitaisi olla.

Arkisen tiedon rinnalla kohtaamme paivittain kaupallisia
intresseja palvelevaa markkinointia, joka voi olla
todenmukaista, neutraalia, vaaristeltya tai taysin
valheellista. Osa kaupallisesta viestinnasta imitoi uutisia
tai tieteellisia tutkimuksia, minka tarkoituksena on johtaa
kuluttajia harhaan. Eettisesti kyseenalaisia
markkinointitapoja hyodyntavat esimerkiksi monet
lisaravinnekauppiaat.

Tieteellinen tieto nojaa tutkimukseen. Sen taytyy olla
perusteltavissa ja tutkimuksen avulla vahvistettavissa.
Tieteellinen tieto on objektiivista, universaalia, testattavaa
ja kriittista. Tutkimusten pitaa perustua hyvaksyttaviin
systemaattisiin tieteellisiin menetelmiin ja olla
toistettavissa. Tiedolta edellytetaan myds avoimuutta ja
riippumattomuutta. Tieteellinen tieto on vertaisarvioitavissa.

Monet tuntuvat wuskovan, etta tieteellinen tieto on
erehtymatonta. Ei ole, mutta se korjaa itse itseaan, kun
asioita tarkastellaan uudelleen. Tiede ei siis perustu
muuttamattomiin dogmeihin, kuten uskonnot, vaikka jotkin
tieteelliset teoriat ovat niin vahvasti todennettuja, etta
niita pidetaan lahes kumoamattomina paradigmoina. Tieteellisia
paradigmoja ovat evoluutioteoria ja suhteellisuusteoria.

Tieteelliselta tiedolta edellytetdaan falsifikaation
mahdollisuutta. Falsifikaatoperiaate on peraisin Karl
Popperilta. Popper havaitsi, ettd tieteellisia
selitysjarjestelmia on mahdotonta todistaa aukottomasti
oikeiksi, koska induktiivisen eli yksityistapauksista,



esimerkiksi tieteellisista kokeista, yleistavan paattelyn
pohjalta voidaan paatella itse asiassa vain se, ettei tahan
mennessa ole tullut vastaan yksittaistapausta, joka kumoaisi
esitetyn selityksen tai teorian.

Falsifikaatioperiaatteen mukaisesti teorian aukottomasti
vaaraksi todistaminen on mahdollista. Sen vuoksi
tieteellisesta teoriasta on oltava mahdollista johtaa ennuste
tai seuraamus, jota voidaan kokeellisesti testata. Nain
voidaan tieteellisten kokeiden avulla loytaa alkuperaisen
teorian heikkoja kohtia tai virheellisyyksia.

Tieteellisesta tiedosta voidaan esittaa valheellisia tail
virheellisia vaittamia, mutta ne voidaan kumota osoittamalla
vaittamiin sisaltyvat virheet.Tieteellinen tieto ja sen
manipulointi ei muodosta suurta disinformaatioriskia.
Julkisuusperiaatteen ja vertaisarvioinnin vuoksi tieteellisen
tiedon manipulointi on tehty vaikeaksi.

Arkikasitykset ovat mielipiteita, joilla on vain vahainen
totuusarvo. Informaatiovaikuttamisella pyritaan vaikuttamaan
tavallisten ihmisten arkisiin mielipiteisiin -
tiedostamattomiin pelkoihin, toiveisiin ja uskomuksiin.

Mielipiteet eivat ole disinformaatiota, ellei tosiasioiden
kanssa ristiriidassa olevia nakemyksia esiteta kiistattomina
faktoina. Mielipiteita saa ja pitaa olla, mutta niita el pida
sotkea evindenssin tukemiin tosiasioihin.

Francis Bacon kirjoitti, etta tieteellisen tiedon tehtavana on
parantaa ihmisen elamaa. Baconille tutkimus ei ollut
itsetarkoitus, vaan valine, joka palvelee elamaa. Tieto, joka
el millaan tavoin edista toimintaamme, on Baconin mukaan
arvotonta ja kuollutta.

"Kaikki, mika ansaitsee olemassaolon, ansaitsee myos tulla
tiedetyksi, koska tieto on olemassaolon kuva”, Bacon julisti.

Sata vuotta Baconin jalkeen John Herschel kirjoitti, etta



kokemuksella tiedon 1lahteena tarkoitetaan ihmiskunnan
"kaikkina aikoina kasautunutta kokemusta, joka on rekisteroity
kirjoihin tai tallennettu traditioon”.

Misinformaatio, disinformaatio,
malinformaatio ja propaganda

Misinformaatio on puutteellista tai vaaraa tietoa, jota
levitetaan tahattomasti eika sen tarkoitus ole johtaa harhaan.

Disinformaatio on tosiasioita vaaristelevaa tai valheellista
ja tarkoitushakuista tietoa. Disinformaation motiivina voi
olla esimerkiksi:

» poliittinen ja yhteiskunnallinen vaikuttaminen

 taloudellinen hyoty (klikkihuoraaminen, kuluttajan
harhauttaminen)

» ilkivalta, pilailu (Poen laki perustuu havaintoon, etta
mikali kirjoittajan tarkoituksesta ei ole selvaa
nayttoa, on vaikeaa tai jopa mahdotonta erottaa onko
kirjoittajan ilmaisema aarimielipide vilpiton vai
parodia.)

Malinformaatiosta puhutaan kun totuudenmukaista informaatiota
kaytetaan tahallisesti vahingoittamaan yksiloa, yhteisda tai
valtiota. Tallaista on esimerkiksi henkildtietojen vuotaminen
julkisuuteen.

Oma Llukunsa on Kkuvalliseen viestintaan 1liittyva
mielipidevaikuttaminen, kuten piiloviestinta ja meemien
kontekstista irralliset intuitiiviseen paattelyyn vetoavat
one-linerit ja tunteita herattavat kuvat. En tassa kasittele
visuaalisia informaatiovaikuttamisen mekanismeja tarkemmin.
Valitsin tahan artikkeliin tarkoituksella kuvia, jotka
vetoavat tunteisiin, ja joita on kaytetty
informaatiovaikuttamiseen.

Propaganda on jonkin aatteen tai opin jarjestelmallista



levitysta. Silla pyritaan muokkaamaan fundamentaalisesti
vaeston mielipiteita esimerkiksi kirjoittamalla historiaa
uudestaan.

Propaganda on tavoitteellista, harkittua ja jarjestelmallista
pyrkimysta manipuloida ihmisten uskomuksia, asenteita tai
tekoja. Propaganda luo mielikuvia ja pyrkii hallitsemaan
mielipiteitda. Se ruokkii ennakkoluuloja, yhdenmukaistaa
ajattelua ja vaientaa erimieliset. Propaganda on aina
laajoihin massoihin vaikuttamista, ei vain kahden yksilon
valista viestintaa.

Totalitarismissa disinformaatio ja propaganda ovat vallan ja
kansan hallinnan instrumentaalisia valineita. Valheet ovat
kayttokelpoisia niin kauan, kuin niita voi yllapitaa ilman
kiinnijaamisen pelkoa.

Kansan pitaminen uutispimennossa, valtion harjoittama sensuuri
ja informaation saannin rajoittaminen kuuluvat perinteisen
informaatiosodan taktiikoihin.

Valtion harjoittama sensuuri perustuu lakeihin ja
totalitaristisissa valtioissa valtioterrorismiin ja
vakivaltakoneiston yllapitamaan uhkaan. Yritykset, kuten
Twitter, Facebook ja Youtube voivat rajoittaa julkaisemaansa
sisaltdoa sisaltopoliikkaansa vedoten. Julkaisuja rajoittava
sisaltopolitiikka ei ole sensuuria, mutta jos valtio estaa
paasyn kyseisiin sosiaalisiin medioihin, kyse on sensuurista.

Julkinen ja ideologinen "leimaaminen” palvelevat tehokkaasti
informaatiovaikuttamisen tavoitteita. Yksilot tai ryhmat
voidaan leimata julkisesti natseiksi, suvakeiksi,
kulttuurimarxisteiksi*, putinisteiksi, hysteerikoiksi tai
psykootikoiksi; joidenkin pelot voivat olla skitsofreenisia.
Informaatiovaikuttamisen tarkoituksena on usein kyseenalaistaa
ja murentaa luottamusta kohteena olevaan ryhmaan tai yksiloon.

*Palaan kulttuurimarxismiin laajemmin seuraavassa Ruokasota-
artikkelissa.



Mielenterveydelliset leimat yleistyivat erityisesti
rokotekriittisten maaritellessa kansan suuren enemmiston
tahdottomiksi ja pelokkaiksi lampaiksi tail
koronahysteerikoiksi, hallinnon natseiksi ja virkamiehet
korruptoituneiksi.

Eras nakyvimmista tallaisen informaatiovaikuttamisen muodoista
oli kun Erkki Tuomioja leimasi NATO-jasenyytta kannattavat
mediat sotapsykoosin valtaan joutuneiksi. Neuvostoliiton ja
Venajan informaatiovaikuttamiseen kuuluu perinteisesti
opponentin mielenterveyden kyseenalaistaminen. Tuomioja toisti
lahes sanasta sanaan Neuvostoliiton Suomelle 1961 lahettaman
nootin.

Viimeisimpana, mutta ei vahaisimpana, on strateginen uhkailu,
kiristaminen ja pelottelu. Venajan ulkopolitiikka rakentuu
juuri nyt ydinsodan ja 3.maailmansodan uhkilla kiristamiseen.

Valeuutisten psykologia ja motiivit

Toden ja vaaran tiedon erottamisen vaikeudet 1liittyvat
analyyttisen paattelyn ja asiaankuuluvan tiedon rajoitteisiin
seka puutteelliseen yleistietoon, perehtymiseen ja
lahdeheuristiikan virheelliseen soveltamiseen.

Sen valilla, mitd ihmiset uskovat ja mitda he jakavat
sosiaalisessa mediassa on ero. Misinformaation levittaminen
johtuu yleensa huolimattomuudesta eika tarkoituksellisesta
vaaran tiedon jakamisesta.

Valheelliset uutiset (fake news) eivat ole wuusi ilmio..
Esimerkiksi vuonna 1835 The Sun (New York) julkaisi kuusi
artikkelia vaitetysta elamasta kuussa. Nama jutut tunnetaan
nimella "Great Moon Hoax".

Fake news on kasitteena niin vahvasti sidoksissa
laitaoikeistolaiseen (ja Trumpin) retoriikkaan, etta on
coolimpaa puhua disinformaatiosta ja



informaatiovaikuttamisesta.

Vuoden 2016 Yhdysvaltain presidentinvaalien ja Britannian
brexit-kansanaanestyksen aikana spesifi valeuutisen tyyppi
nousi laajempaan tietoisuuteen: valheelliset tai erittain
harhaanjohtavat poliittiset "uutiset”, jotka ovat peraisin
sosiaalisen median kanavista [Lazer D. et al.].

Huoli valeuutisten maaran lisaantymisesta kasvoi erityisesti
2020 koronapandemista ja rokotteista 1levitetyn wvaaran
disinformaation [Wardle C; Loomba S. et al.] ja USA:n vuoden
2020 presidentinvaalien disinformaatiomyrskyn seurauksena
[Pennycook G.,Rand D.].

Harhaanjohtavat uutiset ja keltainen journalismi, ovat
haitallisen uutissisallon toisiinsa liittyvia muotoja, jotka
lisaavat poliittista ja yhteiskunnallista polarisaatiota
[Kaplan R.L.; Faris R.M. et al.].

Valeuutisten yleisyys

Erilaisia sosiaalisen median ja verkkoselaustietojen
analyyseja on kaytetty disinformaation yleisyyden
maarittamiseksi erityisesti Yhdysvaltain vuoden 2016
presidentinvaaleihin liittyen.

Kayttamalla selaustietoja, faktantarkistussivustojen arkistoja
ja kyselyita, Allcott ja Gentzkow arvioivat, etta tiettyja
uutisia, joiden tiedettiin olevan vaaria, jaettiin
Facebookissa vahintaan 38 miljoonaa kertaa vuoden 2016 vaaleja
edeltaneiden kolmen kuukauden aikana. Naista 30 miljoonaa oli
Donald Trumpia suosivia uutisia. Arvio edustaa valeuutisten
yleisyyden alarajaa, koska se heijastaa vain tiettya
tunnettujen vaarien uutisten joukkoa. Muut analyysit ovat
keskittyneet valeuutisten julkaisijoihin (eli
verkkosivustoihin) yksittaisten artikkelien sijaan.

Twitterin ja Facebookin tietoja seka selailuistoriaa
analysoimalla voidaan paatella, etta tunnettujen



valeuutissivustojen sisaltdo edustaa pienta osaa useimpien
ihmisten mediaruokavalioista ja etta keskimaarainen
sosiaalisen median kayttaja altistui vain vahan valeuutisille
vuoden 2016 vaalien aikana.

Nailld analyyseilla on Kkuitenkin rajoituksia. Ainoat
saatavilla olevat tiedot koskevat sita, mita ihmiset jakavat,
mita peukuttava ja missa he kayvat, kun he klikkaavat
uutissivustoille vieraillakseen somealustan ulkopuolella.
Usein ihmiset lukevat viestin jakamatta sita tai klikkaamatta
linkkia.

Keskivertosurffaajan todellinen altistuminen
informaatiovaikuttamisell internetissa on edelleen avoin
kysymys. On kuitenkin 1liian aikaista paatella, etta
altistuminen valeuutisille on vahaista, tai ettei
disinformaatio ole vakava ongelma.

Informaatiovaikuttamisen uhat ovat hyvin todellisia, kuten
koronapandemiaan ja rokotuksiin 1liittyvat harhaanjohtavat
uutiset seka Yhdysvaltain 2020 presidentinvaaleihin liittyva
informaatiovaikuttaminen seurauksineen osoittavat.

Salaliittoteoriat vetoavat Yhdysvalloissa erityisesti
evankelistisiin ja karismaattisiin uskonnollisiin liikkeisiin,
valkoista ylivaltaa kannattaviin laitaoikeistolaisiin
aatesuuntiin ja republikaanien vanhoillisimpaan siipeen.

Altistuminen valeuutisille (ja vaaralle tiedolle laajemmin) ei
ole jakautunut tasaisesti kaikkien sosiaalisen median ja
internetin kayttajien kesken. Erityisesti poliittiset
konservatiivit ja vanhemmat sukupolvet vierailivat USA:n 2016
presidentinvaalien aikana disinformaatiota jakavilla
verkkosivustoilla ja jakoivat edelleen valeuutisia
todennakoisemmin kuin muu vaesto keskimaarin [mm. Allcott H. &
Gentzkow M.; Guess A.M. et al.].

Tutkimukset ovat vahvistaneet yhteyden poliittisen
konservatiivisuuden ja disinformaatioon uskomisen valilla



Yhdysvalloissa , Chilessa ja Saksassa, mutta ei Unkarissa
[Pennycook G., Rand D.G., Lazy, not biased: susceptibility to
partisan fake news 1is better explained by lack of reasoning
than by motivated reasoning; Pennycook G. et al., Fighting
COVID-19 misinformation on social media: experimental evidence
for a scalable accuracy nudge intervention].

Heikommin kantansa perustelevien kayttajien on todettu jakavan
sisaltda heikompilaatuisilta wuutissivustoilta Twitterissa
[Mosleh M.et al., Cognitive reflection correlates with
behavior on Twitter].

Tavallinen sosiaalisen median kayttaja ei kuitenkaan
todennakoisesti altistu suurelle disinformaatiokuormalle.
Informaatiovaikuttamiselle altistuminen on selvasti
valtakulttuuria yleisempaa erilaisissa alakulttuureissa.
Adriliikkeet puoluekentdn eri laidoilla sisdistavat herkemmin
disinformaatiota, salaliittouskomuksia seka yleisesti
hyvaksytyista poikkeavia ja tiedekriittisia nakemyksia.

Miksi ihmiset eksyvat valeuutisiin?

Kun tarkastellaan tekijoita, jotka vaikuttavat siihen, mita ja
mihin 1hmiset wuskovat, on olennaista erottaa kaksi
perustavanlaatuisesti erilaista tapaa kasitteellistaa usko
valideihin uutisiin ja vaariin uutisiin.

1) Yleinen lahestymistapa on keskittya "arvostelukykyyn”, eli
henkilon kykyyn erottaa tosiasiat mis- ja disinformaatiosta ja
siihen, missa maarin vaaraa tietoa uskotaan "suhteessa”
oikeaan sisaltoon. Periaatteessa arvostelukyky maaraytyy
oikeiden ja vaarien uutisten erotuksena.

2) Toinen lahestymistapa on keskittya yleiseen uskomukseen tai
siihen, missa maarin uutisia uskotaan niiden tarkkuudesta
riippumatta. Tata voidaan maarittaa oikeiden ja vaarien
uutisten uskomisen keskiarvona. [Wickens T. Elementary Signal
Detection Theory]l*



* Kaytanndssa informaatiovaikuttaminen sivuaa signaali- ja
informaatioteorioita. Tietoliikenteessa on pohjimmiltaan Kyse
samasta asiasta kuin missa tahansa viestinnassa: tarvitaan
lahettaja, vastaanottaja, itse viesti (data) seka kanava eli
siirtotie, jota pitkin viesti voidaan siirtaa.

Kriittisesti tarkasteltuna sellaisten tekijoiden, jotka
muuttavat yleista uskomusta, ei tarvitse vaikuttaa ihmisten
kykyyn erottaa tosiasioita valheista [Batailler, C. et al. A
signal detection approach to understanding the identification
of fake news]: uskon lisaaminen tai vahentaminen oikeisiin ja
vaariin otsikoihin vastaavassa maarin el vaikuta uskomusten
yleiseen tarkkuuteen (eli ei vaikuta Kkykyyn erottaa
tosiasioita valheista).

Eettiset, uskonnolliset ja ideologiset
motiivit

Suositun teorian mukaan kyvyttomyys erottaa oikeita ja vaaria
uutisia johtuu poliittisista ja / tai ideologisista syista.

On esimerkiksi vaitetty, etta ihmiset ovat motivoituneita
(védaran) tiedon kuluttajia [Kahan D.M. Misconceptions,
misinformation, and the logic of 1identity-protective
cognition]. Ihmiset pyrkivat sailyttamaan "identiteettia
suojaavaan kognition” kohdatessaan poliittisesti, eettisesti
tai ideologisesti valenssista sisaltoa; tallainen sisalto luo
ristiriidan sisaistettyjen arvojen ja uskomusten kanssa ja
uhkaa siten ihmisen identifikoitumista uskomiinsa arvoihin¥*,



* Valenssilla tarkoitetaan psykologiassa affektiivista
ominaisuutta, joka viittaa tapahtuman, esineen tai tilanteen
luontaiseen vetovoimaan, eli hyvaan (positiiviseen
valenssiin), tai vastenmielisyyteen, eli huonoon
(negatiiviseen valenssiin). Kasite viittaa myo0s
tunnetiloihin. Esimerkiksi negatiivisilla tunteilla, kuten
vihalla ja pelolla, on negatiivinen valenssi. Positiivisesti
valensoituneet tunteet, kuten ilo, liittyvat positiivisesti
valensoituihin tapahtumiin, ajatuksiin, esineisiin ja
tilanteisiin. Tata kasitetta kaytetaan myos kuvaamaan
tiettyja kayttaytymismalleja (lahestymistapa, valttely),
tavoitteiden saavuttamista tai saavuttamatta jattamista seka
normien noudattamista tai rikkomista. Ambivalenssi on
ristiriita positiivisten ja negatiivisten valenssikantojen
valilla.

Ristiriitatilanteessa puolustamme omaa ideologista, eettista
tai uskonnollista kantaamme jopa silloin, kun epailemme oman
kantamme validiteettia. Puolustautuminen kognitiivista
tasapainoa wuhkaavaan tietoa vastaan on usein sita
aggressiivisempaa, mita vahvempia todisteet omasta
virheellisesta tulkinnastamme ovat.

Uskomme herkasti informaatiota, joka on yhteensopivaa omien
ideologisten, eettisten ja uskonnollisten arvojemme kanssa,
mutta samalla suhtaudumme skeptisesti ja vihamielisesti
vaitteisiin, jotka ovat ristiriidassa omien mielipiteidemme
kanssa [Kahan D.M. Ideology, motivated reasoning, and
cognitive reflection].

Hapea on huomionarvoisa seikka: kiistattomista tosiasioista
huolimatta meidan on hyvin vaikea tunnustaa olleemme vaarassa.
Haluamme valttaa hapeaa ja kasvojen menettamisen tunnetta.
Huijatut eivat halua uskoa tulleensa huijatuiksi ja siksi
huijatut voivat puolustaa tarmokkaasti huijareitaan.
Periaatteessa sama ilmio voi toteutua vakivaltaisessa tai
manipuloivassa suhteessa, jossa puolison virheiden



tunnustaminen voi tuntua oman epaonnistumisen tunnustamiselta.

Laajemmin julkisen hapean pelko ulottuu myds uskonnollisten ja
poliittisten adariliikkeiden seka suurten pyramidihuijausten
uhreihin. Monien entisten taistolaisten ja stalinistien on
vielakin mahdotonta hyvaksya, etta he sortuivat kannattamaan
totalitaarista ihmisoikeuksista piittaamatonta jarjestelmaa ja
sen autoritaarisia johtajia rauhan ja hyvinvoinnin
esitaistelijoina.

Tahan 1liittyva teoria vaittaa, etta ihmiset asettavat
uskollisuuden poliittiselle tai uskonnolliselle
identiteetilleen totuuden ylapuolelle, eivatka siten pysty
erottamaan totuutta valheesta, vaan uskovat vain omaa
ideologiaansa vahvistaviin tietoihin [Van Bavel J.J., Pereira
A.:The partisan brain: an Identity-based model of political
belief].

Tama tulkinta vaittaa myos, etta ideologisen motivaation
voimakas syy-vaikutus uskomukseen on hallitseva tekija, joka
selittaa, miksi ihmiset sortuvat valeuutisiin. Uskomme
todennakdisimmin informaatiota, joka on sopusoinnussa
eettisen, uskonnollisen tai poliittisen kantamme Kkanssa
[Pereira A. et al.: Identity concerns drive belief: the impact
of partisan identity on the belief and dissemination of true
and false news].

Poliittisen konkordanssin (yhtapitavyys, yhdenmukaisuus)
vaikutus on tyypillisesti paljon pienempi kuin uutisten
todenperaisyyden vaikutus. Todellisia, mutta poliittisesti
ristiriitaisia uutisia uskotaan yleensa alttiimmin Kkuin
vaaria, mutta poliittisesti yhteensopivia uutisia. Ideologia
el kuitenkaan yleensa voita totuutta.

Suurempi usko poliittisesti johdonmukaisiin uutisiin ei
valttamatta tarkoita ideologisesti motivoitunutta paattelya.

Erot voivat johtua puolueettomista rationaalisista (esim.
bayesilaisista) paatelmista, jotka perustuvat aikaisempiin



tosiasiallisiin uskomuksiin, ja jotka eroavat ideologisesti
(esim. johtuen altistumisesta erilaisille
informaatioymparistoille) [Tappin B.M. et al.: Rethinking the
link between cognitive sophistication and politically
motivated reasoning].

Haasteet ideologisesti motivoituneen
paattelyn tunnistamisessa

Havaintoa, etta ihmiset uskovat todennakodoisemmin tietoa, joka
on yhdenmukainen heidan oman ideologiansa kanssa (ja vahemman
todennakoisemmin uskovat tietoa, joka on ristiriidassa heidan
ideologiansa kanssa), pidetaan usein todisteena ideologisesti
motivoituneesta paattelysta.

Kriittisesti tarkasteltuna tama malli ei kuitenkaan tarjoa
selkeaa nayttoa poliittisesti motivoidusta paattelysta, koska
puolueiden identiteetti sekoitetaan todennakoisesti muihin
merkityksellisiin muuttujiin [Druckman J.N., McGrath M.C. :The
evidence for motivated reasoning in climate change preference
formation].

Ideologisesti konservatiivisimmat ihmiset suhtautuvat
todenndakoisimmin kielteisesti tieteeseen ja vahvan evidenssin
tukemiin empiirisiin havaintoihin, kuten ilmaston
lampenemiseen. Samat ihmiset Tluokittelevat ateismin,
evoluution ja tieteen (vaariksi) uskonnoiksi ja luottavat
kirjaimellisesti Raamatun sanaan.

Todisteet ei-poliittisista yhteyksista vahvistavat, etta se,
minka uskotaan olevan totta, vaikuttaa paattelyyn (ilmio
tunnetaan nimella belief bias¥*).



*Uskomusharha on taipumus arvioida argumenttien vahvuutta
loppupaatelmien uskottavuuden perusteella, eika sen
perusteella, kuinka vahvasti argumentit tukevat tata

loppupaatelmaa. Ihminen hyvaksyy todennakdoisemmin sellaiset
argumentit, jotka tukevat hanelle mieluisaa loppupaatelmaa,
mutta hylkaavat argumentit, jotka ovat ristiriidassa hanen
arvojensa, uskomustensa ja aikaisempien tietojensa kanssa.
Uskomusharha on erittain yleinen paattelyvirheen muoto.
Uskomusharhan on havaittu vaikuttavan erilaisiin
paattelytehtaviin, mukaan lukien ehdollinen paattely,
suhdepaattely ja transitiivinen paattely.

Itse asiassa, kun aiemmat uskomukset huomioidaan, poliittisen
konkordanssin naennainen vaikutus uskomusten
muodostumisprosesseihin tyypillisesti vahenee tai eliminoituu
[Tappin B.M., et al.: Rethinking the link between cognitive
sophistication and politically motivated reasoning].

Ideologisten linjojen valisen eron havaitsemisesta ei voi
suoraan paatella, etta puolueidentiteetti tai poliittiset
motivaatiot selittavat herkkyytta disinformaatiolle. Jotta
puolueiden identiteetin tai motivaatioiden vaikutus
aikaisempiin uskomuksiin voidaan erottaa selkeasti, tarvitaan
enemman kokeellisia tutkimuksia, jotka manipuloivat
aikaisempia tosiasiallisia uskomuksia ja/tai poliittisia
motiiveja [Baron J., Jost J.T.: False equivalence: are
liberals and conservatives in the United States equally
biased?].

Tahan 1liittyen on myd6s tarkeaa ymmartaa aiempien
tosiasiallisten uskomusten puolueellisten erojen alkupera.
Altistuminen erilaisille informaatiovirroille on mahdollinen
selittaja: taysin rationaaliset (esim. Bayesin) ja totuutta
etsivat (eli ei-poliittisesti motivoituneet) ihmiset, jotka
hankkivat tietonsa konservatiivisista medioista (esim. Fox
News) versus liberaaleista (esim. MSNBC) uutislahteista
nakevat maailman hyvin eri tavoin.



Uuden tiedon arvioiminen sen valossa, kuinka hyvin se on
linjassa oman kognition kanssa — vaikka sita usein kutsutaan
"vahvistusharhaksi” — el itse asiassa valttamatta ole todiste
puolueellisuudesta normatiivisessa mielessa.

Epavarmuus tietolahteiden tai dataa tuottavien prosessien
luotettavuudesta, voi olla sopusoinnussa bayesilaisen*
johtopaatoksen kanssa; skeptinen suhtautuminen sellaiseen
tietoon, joka on ristiriidassa aiempien tosiasiallisten
uskomusten kanssa voi olla perusteltua [Koehler J.J.: The
influence of prior beliefs on scientific judgments of evidence
quality].

* Bayesin teoreema (my0s Bayesin saanto tai Bayesin laki) on
ehdolliseen todennakoisyyteen liittyva matemaattinen
teoreema. Teoreeman voidaan tulkita kuvaavan kasitysten
paivittamista uuden todisteaineiston valossa a posteriori.

Tallaisissa tapauksissa bayesilaiset toimijat voivat johtaa
paatelmaan, etta 1ahde tai tiedon tuottoprosessi on
epaluotettava sen sijaan, etta aiempi uskomuksensa olisi ollut
virheellinen. Tama ei ole todiste puolueellisuudesta sinansa
(jos harha maaritellaan poikkeamaan jostain normatiivisesta,
esim. Bayesin vertailuarvosta) [Hahn U., Harris A.J.L.: What
Does It Mean to be Biased. Motivated Reasoning and Rationality
in: Psychology of Learning and Motivation — Advances 1in
Research and Theory. vol. 61].

Lopuksi tassa kuvattu kritiikki patee myos "motivoidun
paattelyn” paattamiseen havainnosta, jonka mukaan
kognitiivinen hienostuneisuus liittyy joskus (mutta ei aina)
polarisaatioon pikemminkin kuin tarkkuuteen. Kognitiivisen
hienostuneisuuden ja polarisaation valinen yhteys (esim.
ilmastonmuutoksen yhteydessa) katoaa kokonaan, kun aikaisemmat
tosiasialliset uskomukset otetaan huomioon.

Vaikuttaa silta, etta kognitiivisesti kehittyneemmat yksilot
voivat asettaa enemman painoarvoa aiemmille tosiasiallisille



uskomuksilleen arvioidessaan uusia todisteita sen sijaan, etta
he painottaisivat enemman uusien tietojen yhteensopivuutta
poliittisen identiteettinsa kanssa. Tietysti myoOs ihmisten
aiemmat tosiasialliset uskomukset voivat johtua poliittisesti
motivoiduista paattelyista. Nain ei valttamatta aina ole.

Ideologisen yhteensopivuuden vaikutuksesta totuuden
erottamiseen

Suurempi yleinen usko poliittisesti yhteensopiviin uutisiin
vaikuttaisi viittaavan siihen, etta ihmiset ovat epatarkempia
arvioidessaan poliittisesti yhteensopivia uutisia — ts., etta
poliittinen yhdenmukaisuus (ja siihen liittyvat motivaatiot)
hairitsee totuuden erottamista.

Itse asiassa tutkimukset kuitenkin paljastavat painvastaisen
kuvion: ihmiset ovat jonkin verran parempia erottamaan
totuuden valheesta arvioidessaan poliittisesti yhteensopivia
uutisia verrattuna poliittisesti ristiriitaisiin uutisiin.

Kaiken kaikkiaan todisteet viittaavat siis siihen, etta
poliittinen identiteetti ja poliittisesti motivoitunut
paattely eivat ole ensisijaisia tekijoita, jotka johtavat
kyvyttomyyteen erottaa totuus valheesta verkkouutisissa.

Paattely

Toinen nakokulma disinformaatioherkkyyteen ja valheiden
uskomiseen liittyy paattelyyn ja paattelymekanismeihin.
Tamansuuntaisessa tutkimuksessa keskitytaan
kaksoisprosessiteorioihin, joiden mukaan analyyttinen ajattelu
voi ohittaa automaattiset, intuitiiviset paatelmat.

Taman nakokulman avainkysymys on: Mika on reflektiivisen
paattelyn rooli kyvyssa erottaa valeuutiset totuudesta?

Paattelyn kaksoisprosessimallit ja harkinnan seuraukset

Kaksoisprosessiteoriat ovat Kkeskeinen osa kognitiivisen



paattelyn tieteellista tutkimusta. Nama teoriat vaittavat,
etta ihmisen kognitio voidaan jakaa kahteen pohjimmiltaan
erilaiseen prosessiin, jotka eroavat ominaisuuksiltaan [Evans
J.5.B.T., Stanovich K.E.: Dual-process theories of higher
cognition: Advancing the debate].

Kaksoisprosessiteorian mukaan, ihmisen jarkeily perustuu
kahteen erilliseen, mutta toisiaan tukevaan jarjestelmaan,
joita kutsutaan tavallisesti intuitioksi (Tyyppil, T1) ja
reflektioksi (Tyyppi2, T2). T1 huolehtii perustason
kognitiivisista tehtavista. Se on nopea ja alitajuinen.
Suurin osa ajattelustamme ja nopeasta paatdoksenteostamme
perustuu siihen. Tl toimii automaattisesti ja saastavaisesti
eika se ole suoranaisesti tietoisen kontrollin alaisuudessa.
Haitalliset kognitiiviset vinoumat (engl. bias) vaikuttavat
voimakkaammin juuri intuitioon. Tietoinen T2-paattely on
hidas, energiaa kuluttava ja edellyttaa enemman
ajattelutyota. T2 hyddyntaa logiikan yleisid saantéja.

Tyypin 1 prosessoinnille on ominaista ensisijaisesti
automaattisuus siten, etta tyypin 1 lahdot ("intuitiot”)
tulevat mieleen suoraan vasteena arsykkeelle. Tyypin 2
kasittelylle on ominaista harkinta, joka saattaa syntya tietyn
intuitiivisen tulosteen (tai paatelmien joukon) perusteella.

Tarkeaa on, etta vaikka kaksoisprosessiteoriat tyypillisesti
korostavat virheellisten intuitioiden syrjayttamisen tarkeytta
analyyttisen ajattelun avulla, taman ei pida ymmartaa
tarkoittavan, etta intuitiot ovat aina vaaria tai etta
analyyttinen ajattelu on aina tarkkaa.

Eras mahdollinen vastaus, joka seuraa aiemmin viitatusta
poliittista identiteettid kasittelevasta tyosta, vaittaa, etta
T2-paattely on usein poliittisen identiteetin motiivina ja
etta reflektio osallistuu "identiteettia suojaavaan
kognitioon”. Tama malli olettaa, etta syvallisempi harkinta
johtaa poliittisesti polarisoituneempiin uskomuksiin — ja mika



tarkeinta, lisaantyneeseen uskoon poliittisesti yhteensopiviin
mutta vaariin vaitteisiin.

Syvallisemman harkinnan voisi siis olettaa assosioituvan
huonompaan totuuden erottamiseen. Sita vastoin "klassiset”
selonteot (eli katsaukset, jotka ovat johdonmukaisempia muilla
aloilla tapahtuvan kaksoisprosessi-paattelyn kanssa) kuvaavat
T2-paattelyn korjaavan virheellisia intuitiivisia T1-
jarkeilyja.

Taman nakokulman mukaan ihmiset, jotka harkitsevat enemman,
eivat yksinkertaisesti usko vaaraan sisaltdodon. He pystyvat
paremmin erottamaan oikean ja vaaran sisallon — riippumatta
heidan arvioimiensa uutissisaltdojen ideologisesta
konkordanssista.

Viimeaikaisissa tutkimuksissa saadut havainnot tukevat
klassista paattelya motivoituneen T2-paattelyn sijaan.
Harkitsevat ihmiset uskovat harvemmin vaaraa uutissisaltoa. He
erottavat paremmin totuuden ja valheen riippumatta siita,
ovatko wuutiset yhdenmukaisia vai ristiriidassa heidan
ideologisen kantansa kanssa [Bronstein M.V., et al.: Belief 1in
fake news 1s associated with delusionality, dogmatism,
religious fundamentalism, and reduced analytic thinking].

Usko valeuutisiin liittyy myo6s harhaisuuteen (delusionality),
dogmatismiin, uskonnolliseen fundamentalismiin, hevonpaskan
vastaanottamistaipumukseen (bullshit receptivity) ja oman
ymmarryksen ylimitoittamiseen (overclaiming*).

* Qverclaiming viittaa oman asiantuntemuksen ja tietamyksen

harhaiseen ylimitoittamiseen. Nahdakseni vaihtoehtomedioiden

uskollisimmat "tutkijat” sortuvat tahan Do Your Own Research
(DYOR) -vaatimuksissaan.

Tutkittavien henkiloiden kokeellinen harkinnan tason
manipulointi osoittaa kausaalisen vaikutuksen, jossa
lisaantynyt harkinta vahentda wuskoa vaariin wuutisiin
ideologisesta taustasta riippumatta.



Tutkimukset osoittavat myos, etta liiallinen itseluottamus voi
lisata alttiutta disinformaation uskomiselle ehka siksi, etta
itseluottamus lisaa intuition vaikutusta paattelyssa ja estaa
reflektiiviseen paattelyyn.

Miten ihmiset sitten maarittavat uutisten todenperaisyyden?
Korrelaatio kognitiivisen reflektoinnin ja disinformaatioon
liittyvan epauskon valilla on vahvempi tapauksissa, joissa
uutisen sisalto on selvasti epatodennakdisempi (ja painvastoin
tosiuutisten kohdalla). Tama viittaa siihen, etta tapauksissa,
joissa ihmiset todella pysahtyvat ja harkitsevat kohtaamaansa
tietoa, asiaankuuluva aiempi tieto vaikuttaa todennakoisesti
tiedon totuusarvon tulkintaan.

Itse asiassa poliittinen ymmarrys 1liittyy positiivisesti
poliittisen uutissisallon totuuden erottamiseen, samoin kuin
medialukutaito ja yleinen tietolukutaito [Jones-Jang S.M., et
al.: Does media literacy help identification of fake news?
Information literacy helps, but other literacies don’t].

Myos tieteen perusteiden ymmarrys liittyy positiivisesti
totuuden erottamiseen. Tama merkitsee toisaalta sita, etta
paattely ei valttamatta paranna medialukutaitoa yhteyksissa,
joissa aiempi tieto on voimakkaasti vaaristynyt.

Paattelyn roolin osalta nayttaa silta, etta monet eivat erota
totuutta valheesta, koska he eivat pysahdy reflektoimaan
ailkaisempaa tietoaan (tai heilla on aiheesta puutteelliset ja
epatarkat ennakkotiedot) - eika siksi, etta heidan
paattelyynsa vaikuttaisi ideologiset ennakko-oletukset.

Heuristiikat

Aikaisempi tutkimus arvioinnin ja paatdoksenteon parissa
osoittaa, etta ihmiset kayttavat todennakoisesti heuristiikkaa
tai mentaalisia pikanappaimia arvioidessaan uutisotsikoita.



Heuristiikka on kognitiivisen psykologian maarittelema
epaformaali menetelma ongelmanratkaisuun. Heuristiikkaa
kaytetaan metodina, joka johtaa yleensa varsin nopeasti
riittavan lahelle parasta mahdollista lopputulosta.
Heuristiikkaa ovat esimerkiksi erilaiset nyrkkisaannot,
akateemiset arvaukset, intuitiiviset paatokset seka niin
sanottu "maalaisjarki”.

Mitka sitten ovat disinformaation erityispiirteet, jotka
vaikuttavat ihmisten intuitioon tai saavat heidat tekemaan
virheita paattelyssa?

Yksi avalinreitti intuitiiviseen uskoon disinformaatiossa on
tuttuus. Aiemman kokemuksen vaikutus totuuden arvioihin, jota
joskus kutsutaan illusoriseksi totuusvaikutukseksi, on hyvin
dokumentoitu. Aiempi altistuminen disinformaatiolle 1lisaa
myOohempaa uskoa vastaaviin uutisiin. Tama vaikutus havaitaan,
vaikka uutinen olisi epauskottava ja ristiriidassa henkilodn
eettisen, poliittisen tai uskonnollisen ideologisen kannan
kanssa. Siten tuttuuden tunteet ja mahdollisesti intuitiivisen
paatoksen helppous sinansa lisaa todennakdisesti uskoa vaariin
vaitteisiin.

Lahde on toinen tarkea vihje, jota voidaan kayttaa uutisten
arvioinnissa. Ihmiset uskovat todennakoisemmin sellaisten
ihmisten antamiin tietoihin, joita he pitavat luotettavina
lahteina. Valtiotieteen Kkirjallisuus on osoittanut
eliittiviestinnan vaikutuksen erityisesti yleiseen
mielipiteeseen. Esimerkiksi Donald Trumpin kertomaksi vaitetty
vaara vaite lisasi Trumpin kannattajien uskoa vaitteeseen ja
vahensi demokraattien uskoa samaan vaitteeseen.

Lisaksi sosiaalisen median alustojen antama sosiaalinen
palaute (esim. "tykkaykset”) 1lisaa uskoa uutissisaltoon ja
erityisesti vaaraan informaatioon. Suosittujen ja laajasti
seurattujen julkisuuden henkiloiden jakamaa tietoa
(eliittiviestintaa) uskotaan selvasti todennakdisemmin, kuin



nimettdomia ja suurelle vaestolle tuntemattomia
asiantuntijoita.

Valeuutisten otsikoiden yleinen piirre on se, etta ne
herattavat voimakkaita tunteita. Intuitiivinen paattely on
tunnesidonnaista. Disinformaatio on usein suunnattu
provosoimaan, shokeeraamaan ja ruokkimaan pelkoja tai vihaa
[Quandt T., Dark participation] tai (laajemmin) moraalista
raivoa [Crockett M.J.: Moral outrage in the digital age].

Tama on tarkeaa, koska ihmiset, jotka raportoivat kokeneensa
enemman tunteita (positiivisia tai negatiivisia)
medialukutaitotehtavan alussa, uskoivat todennakdisemmin
vaaria uutisia. MyoO6s ihmisten ohjeistaminen Lluottamaan
tunteisiin lisaa uskoa disinformaatioon [Martel C.,et al.:
Reliance on emotion promotes belief in fake news].

Disinformaatioon uskominen VS.
disinformaation jakaminen

Voisi odottaa, etta ihmiset jakavat uutisia sosiaalisessa
mediassa, koska he uskovat jakamansa sisallon olevan totta.
Vaaran sisallon laajaa jakamista pidetaan usein todisteena
laajalle levinneista vaarista uskomuksista [Chatfield T. Why
we believe fake news].

Viimeaikainen tutkimus on osoittanut, etta sosiaalisen median
jakamista koskevat paatokset voivat poiketa sisalldn
totuusarvoa koskevista arvioista. Esimerkiksi tutkittavat
henkilot, joita pyydettiin arvioimaan wuutisotsikoiden
totuusarvoa, pitivat tosiasiallisia uutisotsikoita paljon
uskottavampina kuin vaaria uutisia levittavia otsikoita, mutta
kun kysyttiin, jakaisivatko he Kkyseisia uutisia, sisallon
totuudenmukaisuudella oli vain vahan vaikutusta jakamiseen.

Disinformaation jakamisaikomukset olivat suurempia kuin arviot
jaettavan sisallon totuudesta, mika vahvistaa, etta monet
ihmiset ovat halukkaita jakamaan sisaltoa, jonka he ymmarsivat



virheelliseksi.

Informaation totuusarvion ja jakamisaikeiden valista selvaa
eroa selviteltiin hiljattain julkaistussa tutkimuksessa, jossa
tarkasteltiin millainen vaikutus on silla, etta osallistujia
pyydettiin arvioimaan erilaisten uutisotsikkojen uskottavuutta
ennen kuin he paattivat, olisivatko he halukkaita jakamaan sen
kyseiseista sisaltoa.

Tama kokeilu auttoi erottamaan kolme erillistd selitysta
uskottujen ja ei-uskottujen uutisten jakamisen
dissosiaatiolle.

Sekaannukseen perustuva nakemys esittaa, etta ihmiset
rehellisesti (mutta virheellisesti) uskovat, etta heidan
jakamansa vaara sisaltdo on todennakoisesti totta. Taman arvion
mukaisesti vaarista uutisista, jotka jaettiin
perustilanteessa, 33 % wuskottiin ja jaettiin, kun
osallistujilta kysyttiin suoraan otsikoiden uskottavuuudesta.
Tama jattaa kuitenkin loput 67 % virheelliseksi tulkittujen
uutisten jakamisesta selittamatta.

Preferenssipohjainen nakemys juontaa juurensa ajatukseen, etta
ihmiset asettavat poliittisen identiteetin (tai siihen
liittyvien motiivien, Kkuten hyve-signaloinnin) totuuden
ylapuolella ja jakaa siten poliittisesti johdonmukaista vaaraa
sisaltoa sosiaalisessa mediassa huolimatta siita, etta se ei
todennakoisesti ole totta.[Jordan J.J., Rand D.G.: Signaling
when no one 1is watching: a reputation heuristics account of
outrage and punishment in one-shot anonymous interactions].

Tata maaratietoista jakamista voisi motivoida esimerkiksi
pyrkimys edistaa poliittista agendaa, kylvaa kaaosta tai jakaa
uutisia, jotka olisivat mielenkiintoisia, jos ne
osoittautuisivat todeksi.

Disinformaatiosta, joka jaettiin perustilanteessa, 16 %
jaettiin, vaikka sisallot tunnistettiin ei-valideiksi. Vaikka
tarkoituksellista jakamista tapahtuukin, se ei todennakoisesti



selita suurta osaa jaettavasta vaarasta tai harhaanjohtavasta
sisallosta. [Petersen M.B., et al.: A ’"need for chaos’ and the
sharing of hostile political rumors in advanced democracies].

Aiemman reflektiivisen ajattelun puutteen kanssa sopusoinnussa
(virheellisen tulkinnan selittava syy) on harkitsemattomuutta
pohtiva selonteko, joka vaittaa etta ihmiset haluavat jakaa
vain oikeaa sisaltda, mutta sosiaalisen median konteksti
hairitsee heita.

Kun tutkittavia pyydettiin kokeessa arvioimaan erilaisten
uutisotsikoiden luotettavuutta ennen kuin he paattivat jakaa
kyseisen uutisen, vaarien uutisten jakaminen vaheni 51 %
verrattuna perustilanteeseen. Tama viittaa siihen, etta
tarkkaamattomuus sisallon luotettavuutta kohtaan oli syyna
noin puoleen kokeeseen osallistuneiden vaaran tiedon
jakamisesta.

Samaan tapaan sosiaalisen median kayttaytymista koskeva
tutkimus korostaa "huomiotalouden” merkitysta. Sosiaalisen
median ymparistdissa jakoihin vaikuttavat sitoutumiseen
liittyvat tekijat (tykkaykset, jaot, kommentit, klikkaukset
jne.) [Baek E.C., et al.: The value of sharing information: a
neural account of information transmission., Scholz C., et
al.: A neural model of valuation and information virality].

Luottamusarvoltaan huonolaatuisen uutissisallon jakaminen
Facebookissa liittyy ideologiseen fundamentalismiin.
Ideologinen konkordanssi on selvasti vahvempi jakamisen
ennustaja kuin usko [Hopp T., et al.: Why do people share
ideologically extreme, false, and misleading content on social
media? A self-report and trace data-based analysis of
countermedia content dissemination on Facebook and Twitter].

Analyyttinen ajattelu ei liity pelkastaan parempaan totuuden
erottamiseen, vaan se liittyy myos harkitumpiin
jakamisaikomuksiin.

Yksi silmiinpistava mahdollisuus on, etta sosiaalisen median



konteksti itsessaan hairitsee 1ihmisia asettamasta jaetun
sisallon luotettavuutta tarkeysjarjestykseen. Tahan liittyen
Boris Johnsonin kerrotaan todenneen, etta tosiasioiden ei pida
antaa pilata hyvaa tarinaa. Joissain tapauksissa sosiaalinen
media saattaakin aktiivisesti edistaa epasosiaalista
kayttaytymista ja valheellisen sisallon levittamista.

Sosiaalinen media voi olla seka syy etta seuraus
lisaantyneelle ideologiselle sitoutumiselle ja disinformaation
jakamiselle.

Mita voidaan tehda? 1Interventiot
valeuutisten torjuntaan

Koska sosiaalisen median yritykset ovat ennen kaikkea
teknologiayrityksia, yleinen lahestymistapa on virheellisten
uutisten automaattinen havaitseminen koneoppimisen,
luonnollisen kielen kasittelyn ja verkkoanalyysin avulla.
Ongelmalliseksi ja virheelliseksi luokiteltu sisalto
alennetaan sitten sijoitusalgoritmin mukaan siten, etta
kayttajat eivat todenndakoisesti nae sita. Tehokkaan vaaran
tiedon luokittelun toteuttaminen on kuitenkin kahden
perushaasteen edessa.

Ensinnakin totuus ei ole mustavalkoinen ja selkeasti
maaritelty ominaisuus: jopa ammattimaiset faktantarkistajat
ovat usein eri mieltd sisallon luokittelusta. Siksi on vaikea
maaritella, mita sisaltdéd ja ominaisuuksia koneoppimisen
algoritmeihin tulisi sisallyttaa. Tekoalyn virheet voivat
johtaa wvaariin positiivisiin tuloksiin ja siten
perusteettomaan sensuuriin.

Toiseksi on olemassa epastationaarisuuden ongelma: vaaran
tiedon sisallolla on taipumus kehittya nopeasti, ja siksi
ominaisuudet, jotka ovat tehokkaita tunnistamaan vaaraa tietoa
tanaan, eivat valttamattd ole tehokkaita huomenna.



Esimerkiksi esimerkiksi COVID-19-disinformaation huomattava
lisaantyminen vuodesta 2020 alkaen lapaisi paaosin poliittisen
sisallon havaitsemiseen koulutetut luokittelijat ja tekoalyn
algoritmit, jotka eivat olleet tehokkaita vaarien ja
harhaanjohtavien terveyteen 1liittyvien vaitteiden osalta.
Toinen yleisesti kaytetty lahestymistapa sisaltaa varoitusten
liittamisen sisaltodn, jonka ammattimaiset faktantarkistajat
ovat todenneet mahdollisesti disinformaatioksi. Tutkimukset
vahvistavat, etta korjaukset ja varoitukset vahentavat
onnistuneesti disinformaation levittamista ja
edelleenjakamista [Nieminen S., Rapeli L.: Fighting
misperceptions and doubting journalists’ objectivity: a review
of fact-checking literature, Yaqub W., et al.: Effects of
credibility indicators on social media news sharing intent].

Huolimatta joistakin varhaisista nakemyksista, joiden mukaan
faktojen tarkistaminen voisi kostautua ja lisata uskoa vaaraan
sisaltoon, hiljattain julkaistu tutkimus vahvisti, etta nama
takaiskuvaikutukset ovat erittain harvinaisia eivatka aiheuta
vakavaa huolta [Wood T., Porter E.: The elusive backfire
effect: mass attitudes’ steadfast factual adherence].

On kuitenkin muita syita olla varovaisia ammatillisen
faktatarkistuksen toimivuuden suhteen. Mika tarkeinta,
faktantarkistus ei yksinkertaisesti ole skaalattavissa — se
vaatii yleensa helvetisti aikaa ja vaivaa selvittaakseen, onko
tietty vaite virheellinen tai harhaanjohtava. Siten monia
(ellei useimpia) tahallisesti harhaanjohtavia vaitteita ei
koskaan tarkisteta. Jopa niiden vaitteiden osalta, jotka
lopulta tunnistetaan, prosessi on usein hidas, joten
varoitukset todennakoisesti puuttuvat. Lisaksi varoitukset
liitetaan tyypillisesti wvain kaikkein raikeimpaan
disinformaatioon.

Sen lisaksi, etta tama vahainen varoitusten kaytto heikentaa
suoraan faktantarkistusten ulottuvuutta, se voi johtaa
"implisiittiseen totuuteen”, eli vaikutukseen, jossa kayttajat
voivat olettaa, etta (vaarat tai harhaanjohtavat) otsikot



ilman varoitusta on todella varmistettu ja siten luotettavia.

Faktantarkistukset eivat useinkaan tavoita kohdeyleisodaan, ne
tarjoavat epataydellisen suojan tuttuusvaikutuksia vastaan ja
voivat saada kayttajat myohemmin jakamaan entista enemman
kohdennettua disinformaatiota.

Uusia lahestymistapoja

Yksi Llupaava vaihtoehtoinen disinformaatio-interventioiden
luokka sisaltaa ennakoivan "disinformaatio—rokotuksen” tai
"prebunking-oppimisen” vaaraa tietoa vastaan: medialukutaidon
parantaminen vahentda disinformaation jakamista ja
sisaistamista. Esimerkiksi "Bad News Game” -pelissa 10-20
minuutin interaktiivinen opetusohjelma opettaa ihmisia
tunnistamaan valeuutiset kiinnostavalla tavalla.

n

Tallaisten lahestymistapojen rajoitus on, etta ne ovat "opt
in”, eli ihmisten on aktiivisesti valittava rokotustekniikan
kayttaminen. Tama on erityisen ongelmallista, koska ne, jotka
eniten tarvitsevat "rokotusta” vaaraa tietoa vastaan (esim.
ihmiset, joilla on alhainen kognitiivinen reflektio),
saattavat vahiten etsida ja osallistua medialukutaitoa

parantavaan koulutukseen.

Disinformaation leviamista ennaltaehkdisevasti rajoittavat
rokotusmuodot antavat ihmisille tietoa, joka auttaa heita
tunnistamaan vaaraa tietoa ja voi olla disinformaation
vastaisena menetelmana skaalautuvampi. Faktantarkistus ja
medialukutaidon syventaminen ovat pohjimmiltaan suunnattu
parantamaan ihmisten tietoja tai taitoja.

Vaaraa tietoa leviaa sosiaalisessa mediassa mm. siksi, etta
ihmiset ovat hammentyneita tai heilla ei ole kykya tunnistaa
valeuutisia, mutta myds siksi (ehka jopa enimmdkseen), etta
ihmiset eivat juuri harkitse jakamiensa sisaltodjen
luotettavuutta. Ihmiset, jotka ovat paattelyssaan
intuitiivisempia, ovat yleensa huonompia erottamaan validin ja



vaaran uutissisallon toisistaan.

Interventiot, joiden tarkoituksena on saada ihmiset
pysahtymaan ja harkitsemaan sisallon luotettavuutta ennen sen
jakamista, voivat olla tehokkaita menetelmia estaa
disinformaation leviamista.

Tutkimukset vahvistavat, etta yksinkertainen kehote pysahtya
harkitsemaan viestin luotettavuutta ennen jakamista, seka
erityisesti se, etta kyselykokeissa osallistujat arvioivat
ideologisesti neutraalin otsikon luotettavuutta (naennaisesti
osana esitestia) ennen kuin he tekevat paatdoksia uutisen
jakamisesta — parantaa ihmisten kykya erottaa toisistaan
validit uutiset disinformaatiosta.

Lahestymistapaa on kaytetty menestyksekkaasti myos laajassa
kenttakokeessa Twitterissa, jossa tuhansille disinformaatiota
levittaneille kayttajille lahetettiin viesti, joissa kayttajia
pyydettiin arvioimaan ideologisesti neutraalin uutisotsikon
luotettavuutta. Tama hienovarainen kehote paransi
merkittavasti heidan myohemmin jakamiensa uusien laatua.

Kyselytutkimukset vahvistavat, etta kun tutkimukseen
osallistuvia pyydetaan selittamaan, kuinka he maarittelevat,
onko viesti totta vai tarua ennen viestin jakamista, he
pysahtyvat harkitsemaan, mika 1lisaa disinformaation
tunnistamista.

Tallaiset metakognitiiviset kehotukset 1lisdavat ihmisten
vastustuskykya epavalideja tietoja kohtaan.
Harkintakehotteiden ja luottamusarviointien suuri etu on, etta
ne ovat helposti skaalautuvia.

Sosiaalisen median palvelut tai muut osapuolet, kuten
hallitukset ja kansalaisyhteiskunnan organisaatiot, voivat
kiinnittaa ihmisten huomion kriittiseen medialukutaitoon monin
tavoin (esim. mainoksilla, kysymalla jaetun sisallodn
oikeellisuudesta tai julkisilla palveluilmoituksilla, jne.).



Skaalautuvuuden lisaksi tarkkuuskehotteilla on normatiivisena
etuna se, etta ne eivat luota keskitettyyn sovittelijaan
totuuden ja valheen maarittamisessa. Sen sijaan ne hyoddyntavat
kayttajien omaa (usein piilevaa) kykya tehda tallaiset
paatokset itse, mika sailyttaa kayttajan autonomian.

Lopuksi sosiaalisen median alustat voisivat myo0s valjastaa
inhimillisen paattelyn, "jarjen” ja "viisauden” parantaakseen
koneoppimismenetelmien suorituskykya. Vaikka ammatillinen
faktantarkistus ei ole helposti skaalattavissa, some-
alustoilla on paljon helpompi seurata uutissisaltoa, joka ei
ole vain asiantuntijatietoa.

Vaaran tiedon leviaminen verkossa on seka tieteellinen
arvoitus etta kaytannon haaste. Tassa kokoamamme tutkimus
osoittaa, etta yleinen narratiivi, jossa vaaran tail
harhaanjohtavan uutisen erottaminen totuudesta on oire
poliittisesta polarisaatiosta "totuuden jalkeisessa”
maailmassa, ei ole riittava Lluonnehdinta. Vaikka ihmiset
uskovat ensisijaisesti wuutisiin, jotka ovat sopusoinnussa
heidan kognitionsa ja ideologiansa kanssa, tama tapahtuu yhta
paljon tai enemman oikeilla sisalléilla kuin vaarilla
sisalloilla - ja siten 1ihmiset ovat itse asiassa
harkitsevampia arvioidessaan 1ideologisesti yhteensopivia
sisaltoja.

Sen sijaan, etta ideologiset ristiriidat hammentaisivat median
vastaanottajaa, vastaanottajat eivat usein pysty erottamaan
totuutta fiktiosta, koska he eivat pysahdy ja harkitse
sosiaalisessa mediassa nakemiensa sisaltojen luotettavuutta.
Yksinkertaiset kehotteet, jotka kiinnittavat ihmisten huomion
tarkkuuteen, parantavat ihmisten sosiaalisessa mediassa
jakamien uutisten laatua.

Artikkelin 1lahde on Gordon Pennycookin ja David G. Randin
kirjoittama kirjallisuuskatsaus disinformaation psykologiaan:
The Psychology of Fake News. Tarkoitukseni oli poimia joitain
taman artikkelin ydinkohtia toiseen keskeneraiseen juttuun,


https://www.cell.com/trends/cognitive-sciences/fulltext/S1364-6613(21)00051-6?_returnURL=https://linkinghub.elsevier.com/retrieve/pii/S1364661321000516?showall=true

mutta aihe oli niin kiinnostava, etta innostuin kaantamaan,
uudelleenkirjoittamaan ja editoimaan suuren osan
alkuperaisesta julkaisusta.



